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江西省网络空间安全智能感知重点实验室
开放基金项目申请指南

“江西省网络空间安全智能感知重点实验室”是2021年度江西省科学技术厅批准立项建设的省级重点实验室。为营造创新、求实、开放、交流的氛围，促进本领域开展创新研究，特设立江西省网络空间安全智能感知重点实验室开放基金，主要资助意义重大、具有原始创新研究和应用前景的“网络空间安全智能感知与应急技术”及其相关领域的基础研究和应用研究项目，注重学科间的交叉。

开放基金项目资助的主要研究方向和内容有：

1.大数据分析与建模

（1）网络空间安全与应急技术

（2）复杂网络威胁建模技术
（3）网络主动防御、入侵检测技术
（4）网络安全风险评估技术

2.攻击溯源与应急处置
（1）主动快速溯源技术

（2）网络威胁追捕技术
（3）溯源可视化技术
（4）自动编排响应技术
（5）通报预警技术
3.高级持续威胁（APT）处置

（1）动静态样本行为分析及情报关联的恶意代码家族判定技术；

（2）蜜罐的黑客诱捕和溯源技术；

（3）大数据搜索关联的威胁狩猎技术；

（4）空间探测和指纹收集技术

4.与重点实验室研究内容相关的其他技术
热忱欢迎国内外同仁申报江西省网络空间安全智能感知重点实验室开放基金项目，具体申报条件和流程请见《江西省网络空间安全智能感知重点实验室开放基金项目管理条例》。
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